IBRAHIM ALEMDAG ORTAOKULU GUVENLI INTERNET
PROTOKOLU

SUPPORTING

BU OKUL

 E-GOVENLIKVE et
INTERNET GUVENLIGH Day

PROTOKOLLERINI
UYGULAMAKTADIR

* For safer schools!

v T.C. Anayasasi'na,
v Milli Egitim Bakanhig) Protokollerine,

v" Avrupa Komisyonu eSafety Hareket Eylem
Plamimiza,
v Gocuk Haklan Beyannamesi'ne,
v" Avrupa Insan Haklan Beyannamesi'ne gbre
- A VA

Okulumuzda e-giivenlik ve Internet Giivenligi
Protokolleri onlemleri uygulanmaktadir

e-giivenlik ¢evrimigi ortamda giivende kalma ve ¢ocuklarin internet kullaniminin getirdigi
cesitli siber sorunlardan korunmasi i¢in alinan 6nlemleri saglamayi ifade eder. E-Giivenlik ifadesi
ayn1 zamanda “internet giivenligi”, “cevrimici giivenlik” veya “web giivenligi” olarak da
adlandirilabilir.

BU OKUL

 E-GOVENLIKVE el
INTERNET GUVENLIGI Day

PROTOKOLLERINI
UYGULAMAKTADIR ' s

* For safer schools!

v T.C. Anayasasi'na,

v Milli Egitim Bakanhg Protokollerine,

v Avrupa Komisyonu eSafety Hareket Eylem
Plamimiza,

v Cocuk Haklan Beyannamesi'ne,

v" Avrupa Insan Haklan Beyannamesi'ne gire




Okulumuzda ortak bir fikir birligiyle gerceklestirdigimiz e-giivenlik calismalarimizin bazi

konu bashklari su sekildedir:

1. Kisisel veriler ve kisisel veri giivenligi

2. Bilgi gizliligimizi ve giivenligimizi tehdit eden unsurlar; almamiz gereken onlemler
3. Internet etigi ve ilkeleri

4.  Cocuk Istismar1 ve Siber zorbalik

5. Telif Haklar

6. Dijital vatandaslik (dijital kimlik) bilinci

7. Sosyal medyanin bilin¢li kullanim1

8. Bilisim Suglari

9. Dijital tehlikeler (zararl yazilimlar) ve korunma yollar1
10. Dijital diinyada dogru bilgiye erisim

Ogrencilerimize ve velilerimize vermeye calistigimiz en temel fikir; sanal ortamla ne kadar
az irtibatta bulunsak da artik giiniimiiz teknolojisinin ve yapay zekalarinin bu birbirinden alakasiz
gibi goriinen verileri birlestirerek bizlerin her hareketini takip ederek bu verileri
iliskilendirebilecegi farkindaligini kazandirmak; ne yaparsak yapalim "INTERNETTE ASLA

TAM GUVENDE OLAMAYACAGIMIZI" unutmamak oldugudur.



AILEMIZIN YENI UYESINI TANIYIN
1. En az ¢ocugunuzu koruyacak kadar Internet kullanmay1 6grenin.

2. Internet kullaniminda yasaklayici degil, zaman agisindan smnirlayici olun.
3. Internetin derslerini aksatmasina izin vermeyin.
4. Diger sosyal aktivitelere katilimini 6zendirin.

5. Internet sebebiyle sorumluluklarini yerine getirmemesine firsat vermeyin.

OLASI TEHLIKELERI OGRENIN
1. Tanimadiklar kisilerle arkadaslik

2. Asir kullanimin sebep oldugu internet bagimlilig
3. Fiziki saglik sorunlari
4. Ofke, siddet ve yalmzlik gibi psikolojik sorunlar

5. Siddet ve miistehcen igerikli goriintiiler

BILMELERI GEREKENLERI OGRETIN
1. Internette tanimadiklar1 kisilerden gelen arkadaglik tekliflerine hayir demeyi

2. Hoslanmadiklar1 bir durumu sizinle paylagmalar gerektigini
3. Internet iizerinden gelen cazip, fakat aldatici teklifleri reddetmeyi
4. Internetin gercek hayattan cok farkli oldugunu

5. Hayatin sadece Internetten ibaret olmadigini 6gretin.

ONCE SIiZ ORNEK OLUN
1. Internet kurallar1 belirleyin ve bunlara dnce siz uyun.

2. Cocuklarimizla aranizda aile s6zlesmesi imzalayin ve uygulayin.
3. Belirlediginiz Internet kullanim zamanina siz de riayet edin.
4. Internet disinda aile igi aktiviteler diizenleyin.

5. Cocugunuzun en iyi ve en giivenilir arkadasi siz olun.

SOSYAL AGLARA DiKKAT EDIN
1. Cocugunuz bu sitelere (6rn. facebook) iiye ise, sizde iiye olup onun arkadasi olun.

2. Profillerindeki gizlilik ayarlarin1 yapmasini saglayin.
3. Tam isim, adres, telefon, okul, 6zel fotograflarini paylasmamasini sdyleyin.
4. Tanimadiklar kisileri arkadas listelerine eklememelerini soyleyin.

5. Arkadasi olarak kimlerle arkadaslik ettigini araliklarla kontrol edin.



